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摘  要：随着移动端云备份服务的日益普及，为保障用户隐私数据不被泄露，研究第三方应用调用云备份软

件开发工具包（SDK，software development kit）的安全问题变得尤为重要。通过对目前国内外安卓应用市场

中调用云备份服务的普遍性进行调研，总结出 4个当前主流的安卓云备份 SDK。分析其 SDK实现代码和官

方文档，对比使用情况、协议和接口功能，总结和发现了第三方应用错误调用 SDK以及云备份 SDK自身存

在的代码安全问题，同时向第三方开发者提供了相应的解决方案。 
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Abstract: Since more and more third-party Android applications integrate backup services, the security issues of 

mobile backup modules are critical. By studying how widely these backup services were being used in the Android 

applications, the differences of code security about four mainstream Android backup SDK were investigated. After 

analyzing and comparing the usages, protocols and API functions of these SDK. Based on the above findings and 

three reported security issues of mobile backup services, the countermeasures for third-party application developers 

were suggested to securely call the SDK of mobile backup services. 
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1  引言 

随着云计算技术和服务的日益普及，云备份

成为目前信息化基础设施的一项基本服务。近年

来，云备份作为一种新型的网络服务为大众所知，

它可以在提供大量存储空间的同时减少本地存储

消耗，允许用户通过请求远程服务来上传、下载

以及分享他们的个人和商业数据。目前研究表明，

越来越多的个人和企业已经倾向于将其数据存储

到云备份服务器，以保证更低的能源消耗和更高

的资源利用率
 [1]
。迄今为止，已经出现了大量的

云备份服务提供商，如亚马逊、Dropbox、谷歌、
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微软、百度等，同时也出现了越来越多的商业云

备份服务，如 Dropbox
[2]
、Google Drive

[3]
、

OneDrive
[4]
、百度云

[5]
等。 

最近，随着云备份服务和安卓智能手机的普

及，一些云备份服务提供商在目前两大主流移

动端操作系统——安卓和 iOS 系统上也部署了

移动备份服务。移动端的用户可以通过备份他

们的照片、通信录、聊天记录，甚至商业文件

到云备份服务器来减轻智能手机的存储负担，

并借此实现数据的跨平台同步。同时，这些云

备份服务平台为了扩大服务影响范围和增强用

户体验，向第三方应用提供了接入备份服务的

接口和功能，这些云备份服务提供商通常将备

份服务集成为一个软件开发工具包，即 SDK
[6]
，

以供第三方开发者使用，帮助简化第三方应用

的开发。 

然而，在调研中发现，云备份服务提供商所

开发的 SDK往往都存在代码安全漏洞。2015年 3

月，Dropbox 所提供的 1.5.4-1.6.1 版本的安卓系

统 SDK被曝出有严重的漏洞（CVE-2014-8889），

该漏洞可以让攻击者将一个访问令牌插入到

Dropbox SDK的 AuthActivity中，实现本地或远

程攻击
[6]
。此外，第三方应用可能会错误地调用

这些 SDK，当这些应用在移动设备上运行时，攻

击者可以利用这些漏洞窃取用户的隐私数据。例

如，笔者在调研中发现有些应用将等同于客户端

令牌的App_key和App_secret暴露在应用的配置

文件（string.xml或 AndroidManifest.xml）中，攻

击者通过反编译安卓安装包（APK，Android 

package）文件轻易获取这些敏感信息。因此，第

三方应用在调用移动端云备份 SDK 时也可能面

临潜在的代码安全问题。 

本文对目前四大主流的安卓云备份 SDK

（Dropbox、Google Drive、OneDrive 和百度云）

进行了全方位的代码安全性分析，这是第一个在

代码安全方面分析各大 SDK使用量、协议和接口

功能的研究。同时也总结和发现了一些云备份

SDK自身的编码漏洞，以及第三方应用错误调用

这些 SDK可能导致的代码安全问题，并对此为安

卓第三方应用开发者提供了一系列调用建议。 

本文的主要贡献总结如下。 

1) 对安卓国外应用市场 Google Play和国内

应用市场酷安网进行了有关移动端云备份 SDK

调用量的实证分析，发现超过一半的第三方应用

没有遵照官方开发指南，这可能会引发一系列的

代码安全漏洞。 

2) 对四大主流的移动端云备份 SDK 进行

了协议分析和比较。协议包括 4 个方面：通信

协议、加密协议、去重协议和授权协议。结果

表明，这四大 SDK采用的协议有些不同，但均

没有采用加密协议，即在数据传输前对用户的

文件数据进行加密。此外，百度云的 SDK采用

了基于源的去重协议，这可能会导致严重的安

全问题。 

3) 调研了 50个集成这些云备份 SDK的开源

应用，发现了存在于第三方应用和 SDK自身的几

个代码安全问题，如默认下载路径问题，当第

三方应用的默认下载路径设置为外部存储路径

（如 SD卡的根目录）时，可能会导致用户不易

检测到的数据丢失或数据被窃取问题。基于这

些问题，本文给开发人员提供了若干建议来减

轻调用 SDK过程中可能造成的数据泄露等安全

隐患。 

2  研究背景与动机 

2.1  移动云备份存储 

随着云计算技术突飞猛进地发展，在线用户，

尤其是移动端用户，越来越倾向于利用远程存储

服务对其个人或商业数据进行备份、恢复和共享。

这些备份服务提供了比之前更友好的用户体验，

尤其由于目前用户的手机存储通常是有限的，如

16 GB，通过移动端云备份服务可以为用户节省

大量移动设备的存储空间。此外，用户也可以授

权安卓的第三方应用，允许这些应用将其文件备

份到远程服务器或将数据下载到本地，如图 1所

示。Dropbox、Google Drive、OneDrive和百度云

是目前最著名的云备份服务。 

1) Dropbox 

美国 Dropbox公司于 2007年成立，公司提供

的 Dropbox服务有文件同步、存储服务等功能，

并开发供用户使用的客户端软件
[7]
。据相关调查

显示，截至 2016年 3月，Dropbox服务已经拥有
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来自 200多个国家的 5亿多用户，平均每天有 12

亿的文件上传量。此外，已经有超过 30万个第三

方应用部署在了 Dropbox平台上。 

 

图 1  安卓第三方应用调用云备份服务的流程 

2) OneDrive 

2008 年，微软开发了 OneDrive（曾用名

SkyDrive，Windows Live SkyDrive, Windows Live 

Folders）作为文件备份服务，允许用户备份文件

到服务器，并通过网页浏览器、桌面客户端或移

动设备来访问其存储在远程服务器的数据
[8]
。截至

2016年，OneDrive已经有超过 2.5亿的用户使用

其云备份服务。 

3) Google Drive 

Google 公司于 2012 年开发了 Google Drive

作为文件存储同步服务
[9]
。据统计数据显示，到

2014年 10月，Google Drive已经拥有超过 2.4亿

的活跃用户。 

4) 百度云 

2012年，百度网盘正式推出了百度云备份服

务。如今，百度云向用户和第三方开发者提供云

存储服务、客户端软件、文件管理、资源共享和

第三方集成的服务
[10]
。统计数据表明，截至 2015

年，百度云的注册用户已超过 3亿。 

这 4个云备份服务提供商均向第三方开发者

提供了移动端平台的云备份 SDK。这些 SDK 通

过将云备份服务集成为软件开发工具包，极大地

简化了第三方开发者的开发流程，更有利于增大

服务影响力。开发者可以通过将下载的 SDK导入

到应用工程中对云备份服务进行调用。这些 SDK

的体系结构将云备份服务接口的内部抽象实现进

行封装，仅对外提供有限的功能调用接口，在节

省第三方应用开发者工作量的同时，也极大地方

便了用户的操作和管理。 

2.2  动机 

本文的研究动机主要基于以下几个方面。 

1) 虽然目前安卓系统的云备份模块已经

被第三方应用广泛调用，但至今还没有一个对

移动端云备份 SDK使用量的相关分析。 

2) 为了将云备份服务集成到第三方应用

中，所有数据需要通过调用移动端云备份 SDK

来与其远程云备份服务进行交互。目前各项研

究已经纰漏了很多云备份服务中身份与数据泄

露的漏洞。基于此，这些备份模块的代码安全

问题是保证移动设备数据安全的关键，但目前

针对代码安全的分析还没有出现。 

3) 据本文调研显示，目前移动端云备份

SDK 自身的编码漏洞问题和第三方应用误用这

些 SDK的问题越来越普遍，通过研究这些 SDK

的代码安全性问题来提醒云备份服务提供商和

第三方开发者非常有必要。然而，这些安全问

题和相关措施还没有被总结和提出。 

3  部署调研 

为了分析上述云备份 SDK的安全性问题，本

文首先统计了这些安卓云备份 SDK 在第三方应

用中被调用的情况。通过从这些不同的云备份服

务（Dropbox、OneDrive、Google Drive和百度云）

的官方网页中查阅提供给第三方开发者的官方指

南和程序示例，对抓取的所有安卓市场的应用进

行反编译，本文统计了上述 4个 SDK在安卓应用

中被调用的比率。 

如表 1所示，通过检测安卓操作系统官方应用

市场 Google Play
[11]
的前 430 个热门应用，发现

Google Drive的 SDK调用率最高（3.49%），Dropbox 

SDK的调用率紧随其后（2.79%），OneDrive SDK

的调用率是 0.93%。然而，百度云的 SDK没有被

本次数据集中的应用所调用。此外，本文还选择

了国内最著名的安卓应用市场之一——酷安网
[12]

作为另一个调研的市场，共检测了前 500个热门

应用。统计数据表明，Dropbox SDK的调用率最

高（9.8%），Google Drive的 SDK调用率排第二

（6.00%），OneDrive SDK的调用率是 2.2%，百度

云 SDK 的调用率最低，为 0.60%。总体来言，

Google Play应用市场的前 430个热门应用中，有

5.11%的应用调用了这 4个主流的云备份 SDK；而

酷安网应用市场的前 500个热门应用中有 12.80%
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的应用调用了这些 SDK，可知云备份服务在国内

热门应用中普及率更高。在分析过这些调用云备

份 SDK的应用种类后，发现这些应用主要有文件

管理器、文档编辑器、文档扫描仪、照片编辑器、

笔记和日历表等。 

表 1   Google Play与酷安网应用市场 

云备份 SDK的使用分布情况 

Google Play 酷安网 
云备份 

服务 应用个数/个 应用比例 应用个数/个
应用

比例

Dropbox 12 2.79% 49 9.80%

Google 

Drive 
15 3.49% 30 6.00%

OneDrive 4 0.93% 11 2.20%

百度云 0 0.00% 3 0.60%

 

4  代码分析 

为了进一步分析 4个移动云备份服务的功能

特性，本文通过查阅其官方文档和 SDK源代码分

析它们的接口实现。如表 2所示，文件管理作为

云备份服务的基本功能，包括文件的创建、获取、

上传、删除等操作，这 4个 SDK均支持该功能。

此外，还存在一些其他特性以帮助简化用户操作

和提高系统性能。配额管理功能允许用户查询其

可用存储空间，帮助其合理地规划剩余空间或通

过充值来扩大存储空间，4 个云备份服务提供商

均支持此项功能。另一个特性是文件的批量处理，

允许用户对文件进行批量上传、下载、删除等操

作。据本文的调研分析发现，仅百度云在其 SDK

中支持了此项功能，其他 3个云备份 SDK没有提

供批量处理功能，第三方应用开发者需在其代码

逻辑中自行实现。此外，SDK中还有一些高级特

性来提升用户体验，包括获取文件缩略图、转码

视频文件、秒速传输大文件、离线下载等，经过

调研分析，这些高级特性仅百度云有全面支持，

而 Dropbox、OneDrive和 Google Drive的 SDK均

注重于基本功能的实现，并未对高级特性和批量

处理功能提供支持。 

为保证整个传输过程的有效性和安全性，云

备份服务提供商制定和采用了一系列协议对第三

方应用调用移动端的云备份服务进行规范。本文

通过研究云备份 SDK 源代码和第三方应用的反

编译代码，对以上云备份服务所用到的 4个主要

协议（通信协议、加密协议、去重协议和授权协

议）进行了全面的分析比较。 

表 2 安卓云备份 SDK的接口功能统计 

云备份服务 Dropbox
Google 

Drive 
OneDrive 百度云 

文件管理特性 有 有 有 有 

配额管理特性 有 有 有 有 

批量处理特性 无 无 无 有 

高级功能特性 无 无 无 有 

 

1) 通信协议定义了一个通信系统的规则和

通信数据格式，以允许 2个或多个实体通过通信

信道和设备实现资源共享和信息互换
[13]
。 

2) 加密协议提供了将源数据（明文）转换成

另一种形式数据（密文）的转换方式，以实现

信息隐蔽，使数据不能被除被授权方外其他人

轻易解密，一定程度上保证了信息的安全性和

可靠性
[14]
。 

3) 去重协议旨在消除服务器上重复的数据

副本。通过建立数据副本与数据的连接，不保存

副本数据本身来节约存储空间
[15]
。 

4) 授权协议通过用户对一个第三方应用进

行授权，使该应用可以代表资源拥有者或者其自

身来获取有限 HTTP（hypertext transfer protocol）

服务的权限，保证用户的数据只能被该应用访问
[16]
。 

下文讨论这 4 个协议在 Dropbox、Google 

Drive、OneDrive和百度云 SDK的使用情况及其

各自的安全问题，这 4个云备份服务的协议对比

情况如表 3所示。 

表 3 安卓云备份 SDK的协议使用情况统计 

云备份

服务 

通信 

协议 
加密协议 去重协议 授权协议 

Dropbox HTTPS 无 无 
OAuth 

1.0/2.0 

Google 

Drive 
HTTPS 无 无 OAuth 2.0 

OneDrive HTTPS 无 无 OAuth 2.0 

百度云 HTTPS 无 基于源的去重 OAuth 2.0 

 

4.1  通信协议分析 

表3中四大云备份SDK均采用了超文本传输

安全协议（HTTPS， secure hypertext transfer 
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protocol）作为其网络通信协议，该协议使用安全

套接字层（SSL，secure socket layer）来保证客户

端与服务器安全地完成信息交换。与超文本传输

协议（HTTP）相比， HTTPS会导致资源和性能

上的消耗
[17]
，影响缓存机制，并会产生一些诸如

将HTTPS和HTTP混合使用导致的浏览器警告问

题
[18]
，但是据本文调研得知，这 4个主流云备份

SDK 在整个网络请求过程中仍然使用的是安全

的通信协议（HTTPS）。在数据通信过程中，保证

数据传输的安全性是一项基本要素，如果在第三

方应用和云备份服务的通信中不使用安全的通信

协议将会导致中间人攻击，虽然采用 HTTPS 会

造成一定程度的性能损失，但对于第三方应用来

说这是有必要的。然而，HTTPS 近几年频繁曝

出相关漏洞，如未进行正确边界检查导致的

Heartbleed 漏洞
[19]
、证书过期或不合法导致的

SSL 中间人劫持问题
[20]
等。HTTPS 目前仍然存

在很多亟待解决的安全问题
[21,22]
，如 SSL 证书的

信用链体系不完备、加密范围也比较有限等问题，

因此，将 HTTPS作为保障用户数据安全的唯一措

施是不够的。 

4.2  加密协议分析 

为进一步保证数据传输以及存储过程中的安

全性，有必要采用加密协议，以在一定程度上减

轻数据被攻击者窃取时的安全威胁。如表 3所示，

本文发现四大云备份 SDK 均没有在客户端提供

加密数据的功能。经过分析，可能有 2个原因：

一方面，SDK 的开发者认为 HTTPS 提供了端到

端的保护机制，这已经足够减轻截取网络流量产

生的安全威胁；另一方面，如果要在客户端对用

户数据进行加密，加密密钥需要保存在客户端，

一旦密钥泄露，加密也形同虚设。基于以上原因，

云备份服务提供商认为在客户端加密是不必要

的。 

然而，如 4.1节所说，仅使用 HTTPS进行网

络请求对数据进行传输不是绝对安全的。多数情

况下，用户不会主动加密自己的数据。因此，为

保证用户数据的安全，云备份服务提供商必须考

虑将加密工具整合到其 SDK中，而用户加密密钥

可以保存在服务器端，这样就可以在保证只产生

较低通信成本的基础上，显著提高用户个人数据

的安全性。 

4.3  去重协议分析 

随着云备份服务提供给用户越来越多的网络

存储空间，大量数据被存储到远程备份服务器中。

为了消除相同数据的多个副本以节约服务器资

源，需要提供一种特有的数据压缩技术。去重协

议的出现可以消除冗余数据，以提高存储和带宽

利用率
[23]
。基于此，出于经济效益的考虑，几乎

所有的云备份服务均采用了去重协议。 

目前存在 2种去重方法：基于目标的去重方

法（target-based deduplication）和基于源的去重方

法（source-based deduplication）
[15]
。基于目标的

去重方法需要在服务器端进行去重，即数据文件

需要先传输到服务器，再由服务器根据已存在的

数据确定是否为冗余数据，以决定是否需要保留

该数据文件。该去重方法会显著提高服务器端的

存储利用率，但不会节约网络带宽，对客户端和

用户完全透明。基于源的去重方法是指数据文件

会在客户端传输前进行判断和去重操作，即源数

据传输前会先将其散列值传到服务器端，由服务

器判断该数据是否已存在，如果已存在，则通知

客户端不必对该数据再次传输，实现了数据文件

的秒速传输，在提高服务器存储利用率的同时，

也节约了客户端的网络带宽。 

为进一步确认以上四大云备份 SDK 的去重

协议，本文在调研分析中进行了如下实验。 

1) 创建一个网络中独有的 550 M 的加密文

件（通过加密文件来保证其在备份服务器上的唯

一性）。 

2) 将该文件通过第三方应用调用相关云备

份 SDK，分别传输到 Dropbox、Google Drive、

OneDrive和百度云服务器中。 

3) 监控各自的网络流量并记录上传时间。 

4) 重命名该加密文件，并再次通过第三方应

用将其上传到这 4个云备份服务器中，继续监控

网络流量和上传时间。 

5) 针对 4个云备份服务分别比较 2次实验的

网络流量和上传时间判断文件是否秒速上传。 

基于源的去重方式最显著的特点是当用户上

传一个云服务器上已存在的文件时，会实现秒速

上传功能。本文就以上 4个云备份 SDK的去重协
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议进行了调研，如表 3所示，结果表明，Dropbox、

Google Drive和 OneDrive的 SDK采用的是基于

目标的去重协议，而百度云 SDK采用的是基于源

的去重协议。 

此外，在实验过程中，发现有些云备份 SDK

是基于某个特定大小的数据块为单位进行去重，

而不是完整的文件数据块。通过监控网络流量，

发现Dropbox将整个文件分成8 MB的数据块进行

分片传输和去重，而 OneDrive以 160 kB作为数据

块大小。此外，百度云 SDK的数据块大小为 4 MB。

但是，Google Drive 并没有提供基于数据块去重

的方法，而是以整个文件为单位进行传输与去重。

与基于块的去重方式相比，这种方法去重粒度更

大，除了会使服务器的存储利用率有明显降低外，

还会使大文件的传输失败率增加，导致用户不易

察觉的数据丢失等安全问题。 

虽然对客户端和服务器而言，云备份服务采

用的去重协议有很多优势，但其中仍然有很多潜

在的安全威胁，尤其是对于基于源的去重方法。

百度云 SDK 所采用的基于源的去重方法是通过

服务器在文件传输前检查其信息——摘要算法 5

（MD5，message-digest algorithm 5）值来确认服

务器端是否已存在该副本，如果已经存在，则由

服务器端直接生成一个文件链接，而省去了客户

端与服务器端网络传输该文件的操作。 

然而，现有研究已经证明使用 MD5 值来签

名一个文件，存在严重的漏洞，攻击者可以事先

构建一个文件 B为文件 A的MD5值碰撞
[24]
，并

将其上传至服务器（需保证文件 B的首创性，不

会被服务器作为冗余数据去重）。由于文件 A与文

件 B的MD5值相同，当用户在随后请求上传文件

A时，百度云的备份服务器通过判断发现服务器上

已存在MD5值相同的文件，并直接为文件 A生成

一个 MD5 值相同但文件内容不同的文件 B 的链

接，导致文件 A 被判断为冗余数据，并没有通过

实际的网络传输保存在备份服务器，最终导致用

户的文件 A数据丢失。此外，基于源的去重可以

被攻击者利用来确认文件是否已存在于服务器，

或者恶意获取文件的内容等，即侧信道攻击
[15,25]
。

虽然目前很多研究者已经提出了相关方法来减少

基于源的去重方法所引起的安全威胁
[26~28]

，但是

这些云备份服务提供商仍然没有将这些方法应用

到其 SDK的开发中。因此，为尽可能规避风险，

当第三方开发人员将基于源去重方法的云备份

SDK集成到应用中时，需要提醒用户不要上传敏

感数据，或提前通过对数据进行加密来阻止服务

器对文件的去重行为。 

4.4  授权协议分析 

开放授权标准（OAuth，open authorization）

是一种开放式授权协议，允许用户授权第三方网

站或应用访问用户存储在另外服务提供者上的资

源信息，而无需提供用户名与密码给第三方网站

与应用
[16,29]
。在云备份 SDK 中，采用了 OAuth

授权协议使第三方应用在不获取用户云备份用户

名与密码的前提下，可以访问其存储在云服务器

上的资源。目前，OAuth协议已经有 2个版本：

OAuth1.0 和 OAuth2.0。为了简化授权流程，

OAuth2.0与 1.0版本相比做了很多改善，提供了

更多的OAuth协议流以支持移动端应用程序的用

户授权，并且不再需要客户端应用实现签名等复

杂的密码学算法
[30]
。由表 3可知，有些云备份服

务提供商，如 Google Drive、OneDrive和百度云

在其安卓 SDK开发中直接废弃了 OAuth1.0授权

方式，而 Dropbox仍然支持 OAuth1.0授权，但是

将 OAuth2.0作为了默认的授权方式。 

目前，OAuth2.0已经通过各种方法和途径被

证明协议本身是安全的
[31~33]

。为了避免包括窃取

网络流量中的敏感信息、XSS 攻击和跨站点请求

伪造等潜在的攻击
[34]
，OAuth 工作团队给开发者

提供了正式的官方指南，即 OAuth 攻击模型
[35]
。

但，在实际中，开发者很容易因为协议中没有

明确的解释和定义而造成对协议的误用和错

用
[36,37]
，尤其是由于移动端与Web端系统实现机

制的不同所导致的一系列安全问题
[38,39]
。例如，

使用不安全的方式来传输或保存密码和访问令牌

等敏感信息。基于此，本文进行了实验，通过监

控网络请求来检测一些敏感信息是否泄露。在实

验中发现，一些应用将访问令牌（可作为用户登

录和确认用户身份的安全证书）作为一个键值属

性以明文方式加入到 HTTP请求中，攻击者可以

通过拦截 HTTP请求轻易获取用户的访问令牌，

进而窃取用户存储在远程备份服务器中的资源数
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据。为了避免不必要的数据丢失和泄露，第三方

应用和云备份 SDK 开发者应严格遵守 OAuth 协

议官方指南。 

5  安全问题与应对策略 

随着目前越来越多的安卓开发者将云备份

SDK集成到其应用中，移动备份模块的安全性问

题必需引起广泛的重视。然而，由于云备份 SDK

自身的编码漏洞和第三方开发者不正确的调用，

导致目前仍然存在很多安全问题。通过进行广泛

的调研分析工作，本文讨论云备份 SDK的以下几

个代码安全问题。为尽可能减轻安全威胁，本文

为第三方开发人员提供了相应的对策。 

5.1  移动端云备份 SDK自身的编码漏洞 

为简化应用的开发流程，云备份服务向第三

方应用提供了 SDK。SDK是一个函数库，为第三

方应用访问云备份服务提供了简便的调用方式。

虽然使用这些 SDK 可以显著降低第三方应用的

开发周期，并有利于提升用户体验，但目前这些

SDK 自身仍然存在很多缺陷，调用这些 SDK 第

三方应用的安全性也会因此受到严重影响。 

2015 年 3 月，Dropbox 所提供的安卓平台

SDK的 1.5.4-1.6.1版本被曝出认证机制存在严重

的安全漏洞
[6]
（CVE-2014-8889），该漏洞允许攻

击者通过将访问令牌插入到Dropbox SDK用于身

份认证的 AuthActivity 中，绕过其随机数防护来

窃取用户信息。AuthActivity是一个安卓应用的活

动（activity，安卓系统组件之一），可以接受几种

不同的意图（Intent，安卓系统用于提供应用间或

组件间交互与通信的机制）的附加参数（extra 

parameter）。由于 AuthActivity将属性 exported和

browasable 设置为 true，使其可以被携带有任意

Intent 附加参数的恶意应用和网站启动。研究发

现，AuthActivity 中有一个 Intent 附加参数

INTERNAL_WEB_HOST可以被攻击者控制，最

终绕过 Dropbox的随机数防护机制进行攻击。基

于此，攻击者可以利用此漏洞注入自己的访问令

牌，将用户手机设备的第三方应用连接至自己的

Dropbox 云备份账户，导致用户将敏感数据备份

至攻击者账户，并可能会从攻击者账户下载到恶

意数据。 

2015年 11月，乌云网
[40]
曝出了百度Moplus 

SDK 漏洞
[41]
，漏洞被命名为虫洞（wormhole）,

引起业界广泛关注。由于Moplus SDK在实现中

保留了后门功能，因此也使攻击者可以借此进行

恶意行为，如远程静默安装应用、远程打开任意

网页、远程读取写入文件等。百度云应用使用了

该Moplus SDK，由于第三方应用调用百度云SDK

实现云备份服务的前提是手机设备中已安装了百

度云应用，因此，所有调用百度云 SDK来备份用

户数据的第三方应用都会受到Moplus SDK漏洞

的影响。 

一旦 SDK的漏洞被纰漏，云备份服务提供商

通常会第一时间修复该漏洞，并发行一个新的

SDK版本。虽然第三方开发者无法避免此类 SDK

自身的编码漏洞，但在调研中发现有些第三方应

用不会经常检测其所调用的 SDK版本，导致这些

第三方应用仍然可能会受到已有漏洞的攻击。因

此，第三方开发人员需要及时更新云备份 SDK的

版本或设置自动检查 SDK 的版本更新来尽可能

保证用户数据的安全性。 

5.2  安卓第三方开发者错误调用云备份 SDK 的

问题 

除了云备份 SDK 自身的编码漏洞所导致的

用户存储在远程服务器上的数据泄露外，第三方

开发者对云备份 SDK 的不正确调用仍然是一个

潜在的威胁。为了帮助第三方开发者简化其集成

云备份服务的过程，每个云备份服务提供商均提

供了 SDK及其调用指南，但出于开发过程中的简

便性和性能考虑，很多第三方开发者并不会遵守

这些使用说明。此外，还有对官方调用指南理解

不当导致的误用问题。根据本文调研分析，这可

能会导致严重的安全问题。此外，为了进一步保

证第三方应用调用云备份服务的安全性，本文为

第三方开发人员提供了相应的对策。 

1) App_key和App_secret参数的硬编码问题 

在第三方应用集成一个移动端云备份 SDK

之前，需要首先在相应的云备份服务中注册该应

用，之后会得到一个云备份服务提供商授权的

App_key和 App_secret。当第三方应用调用 SDK

的身份认证接口时，需要提供 App_key 和

App_secret 让云备份服务提供商确认应用的身份
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信息。然而，一旦这 2个参数被泄露，攻击者就

可以用它们来伪造第三方应用实施恶意行为。虽

然这些云备份服务可以在发现异常行为后限制该

应用的权限，但这仍然会影响到应用对接口的正

常调用。因此，为了使应用正常运行，保证

App_key和 App_secret的安全是必需的。 

然而，在检测了 Google Play应用市场的 22

个调用云备份 SDK 的应用和酷安网应用市场的

64 个应用后，本文发现很多开发者仍然没有遵

守云备份 SDK 的官方调用指南。结果表明，

Google Play应用市场选取的 22个应用中，有 2

个应用（9.09%）将其 App_key和 App_secret暴

露在 string.xml和 AndroidManifest.xml等配置文

件中，而在酷安网应用市场选取的 64 个被测应

用中，有 5个应用（7.80%）也出现了上述问题。

这意味着攻击者通过反编译应用的 APK 文件就

可以轻易获取这些敏感信息。为了尽可能避免此

类漏洞，第三方应用需要将 App_key 和

App_secret 写入 Java 代码中，并对代码进行混

淆。当然，更安全的方法是将 App_key 和

App_secret保存在应用的服务器端。 

2) 访问令牌的存储问题 

访问令牌包含登录会话所需的安全证书和

用户的身份认证信息。用户在对第三方应用进行

授权后，云备份服务器会颁发访问令牌给该应

用，以允许其访问用户存在云备份服务器上受保

护的资源。为了避免重复进行认证请求导致的应

用性能和网络耗费问题，第三方应用通常需要将

访问令牌存在本地以方便保存会话状态。然而，

访问令牌存储的位置是否足够安全，需要进一步

讨论。为分析此类问题，本文选择了 50 个调用

这些云备份 SDK 的开源安卓应用，并分析了相

关源代码。结果表明，所有应用均调用一个名为

SharedPreferences的 Java类来存储访问令牌，该

类可以在应用的data文件夹下创建一个可扩展标记

语言（XML，extensible markup language）文件，文

件路径为/data/data/your_packet_name/shared_prefs/ 

your_prefs_name.xml。由于安卓系统的沙箱保护

机制，一个外部应用很难访问到其他应用沙箱内

的数据。多数情况下，将访问令牌通过调用

SharedPreference类来存储是安全的。然而，如果

用户的移动设备已经拥有了 root权限，且存储在

SharedPreference中的访问令牌并未加密，则仍然

会导致严重的用户数据泄露问题。 

据腾讯调查显示，截至 2014年 11月，已经

有超过
1

4
的用户（27.44%）对其设备进行了

root
[41]
，这会导致很多严重的威胁。因此，如果

第三方开发者需要在 SharedPreference 中安全地

存储访问令牌或其他敏感信息，必须考虑此项安

全因素。一个可行的解决方案是在访问令牌等敏

感信息存入到 SharedPreference 之前对其进行加

密，保证即使攻击者获取了 SharedPreference中的

数据也无法对其进行解密。此外，另一种有效的

方式是将访问令牌等敏感信息存到应用的服务器

中，即在调用云备份服务接口之前，第三方应用

需要向其服务器发送请求以获取访问令牌。以上

2种方法均可有效保护访问令牌的安全。 

3) 默认保存路径的问题 

当用户通过第三方应用从云备份服务器中下

载一个文件到本地时，为简化用户操作，第三方

应用通常会设置一个默认保存路径。如图 2所示，

通过分析 50个开源安卓应用的源代码，发现默认

下载路径通常是一个外部存储路径，如 SD 卡的

根路径。这会导致攻击者也有权限访问和修改这

些文件，由于用户通常不会在下载前检查文件内

容，因此攻击者可以在用户察觉不到的情况下私

自窃取和篡改用户的敏感文件，如收入、身体情

况、身份证信息等数据。 

为了避免此类数据泄露问题，本文提出第三

方开发者需要将文件的默认保存路径设置为应用

内部路径，如应用的沙箱路径。此外，如果用户

选择将外部存储路径作为下载路径，则需要提醒

用户确保文件中不包含任何敏感信息。 

6  相关工作 

云备份服务的安全问题一直以来都被工业界

和学术界广泛讨论与研究
[42]
。目前，很多研究主

要集中在分析云备份服务提供商是否完整地保存

有用户文件的问题，即提供给用户确认文件未被

云备份服务器泄露或修改的方法。Subashini等
[43]

总结了由于云计算的服务传递模型导致的安全问

题，并提出了几个当前云计算技术所面临挑战的
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解决方案。Chow 等
[44]
对采用云备份服务会引起

的安全问题和严重性进行了分类，并提出第三方

应用对数据的控制问题是一个安全隐患。此外，

数据持有性验证模型
[45]
的出现向用户提供了在

不对文件进行逐个检索的前提下，判断云备份服

务器上是否存有该数据的验证方法。另外，很多

研究提供了更多改进的存储协议
[46~49]

。 

为了节约云服务器上的存储空间和客户端与

服务器间的网络传输带宽，目前很多云备份服务

均采用了去重协议
[50]
，即确保远程服务器上仅有

一份真实存在的文件或文件数据块，去除重复的

冗余数据。此外，为了在此基础上保证数据的机

密性，Douceur 等
[51]
提出了收敛加密（CE，

convergent encryption），保证相同的文件加密后仍

然相同。之后很多研究主要集中在改进去重和 CE

相结合的云备份系统，以同时保证存储空间利用

率和安全性
[26,27,52]

。此外，Harnik 等
[15]
对基于源

的去重方式总结了其侧信道攻击的漏洞
[25]
。文中

建议用户通过在上传文件前对其数据进行加密来

阻止服务器的去重操作，并提出了将去重随机化

的解决方案来应对去重所导致的攻击。Mulazzani

等
[53]
提出通过客户端的数据所有权证明来避免

散列值篡改攻击，他们发现了 Dropbox的相关漏

洞来说明此类问题的严重性。 

近几年，由于云备份服务和移动设备的快速

崛起，很多研究者将其注意力转移到移动端云备

份的安全问题上。基于此，为简化安卓第三方应

用的开发，云备份服务提供商通常会开发 SDK供

第三方开发者调用。云备份 SDK的安全问题直接

影响所有调用这些 SDK 的第三方应用的用户数

据安全。Hay等
[6]
发现了安卓系统中Dropbox SDK

的严重缺陷，这个缺陷会导致本地和远程攻击。

此外，目前很多安全社区正在致力于检测云备份

SDK的漏洞。例如，国内的乌云网平台发现了百

度Moplus SDK的Wormhole漏洞，百度云 SDK

也在此波及范围内，使攻击者可以在用户检测不

到的情况下通过一个开放的 HTTP 服务器访问

存储在受影响应用中的数据内容
[54]
，该漏洞导致

1亿台安卓设备受到攻击。 

然而，以上的研究工作均没有对安卓云备份

SDK的代码安全问题做一个全面分析，即这些工

作都将注意力集中到发现一个特定 SDK 的某个

缺陷上或提出一个更加安全的系统协议上。本文

的研究工作与其他工作不同的是，本文致力于对

安卓系统的移动云备份模块进行全面的代码安全

分析。本文提供了 4 种不同的安卓云备份 SDK

（Dropbox、Google Drive、OneDrive 和百度云）

的安全性分析。在总结了其调用情况、协议和接

口功能后，本文总结和发现了几个由于 SDK自身

的编码漏洞和第三方开发者错误调用云备份

SDK 所引发的安全问题。最后，本文向第三方

开发人员提出了相应对策来尽可能规避这些安

全风险。 

7  结束语 

本文首次对目前四大主流的安卓云备份 SDK

（Dropbox、Google Drive、OneDrive 和百度云）

进行了代码安全方面的分析。在统计了第三方应

用在国内外两大安卓应用市场 Google Play 和酷

安网上调用云备份 SDK的比率说明其普及性后，

本文对这 4个 SDK进行了接口功能的分析，并通

过进行源代码分析对 4类协议（通信协议、加密

 

图 2  外部下载路径导致的攻击 
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协议、去重协议和授权协议）的使用进行了讨论，

结果发现这 4个SDK均没有在数据传输前对用户

文件数据进行加密，同时百度云 SDK采用的基于

源的去重协议可能会导致严重的安全漏洞。此外，

本文总结和发现了云备份 SDK自身的代码安全问

题和第三方应用开发者错误调用 SDK所导致的漏

洞。基于此，本文向第三方开发者提供了相应措

施以尽可能保证第三方应用的用户数据安全。 

接下来，笔者计划将注意力转移到发现更具

影响力的安卓平台移动云备份模块的安全隐患

上。此外，由于本文总结的代码安全问题仍然基

于实例分析，之后计划将这些分析方法集成为一

个自动化扫描工具，通过对安卓应用中云备份

SDK调用的安全问题进行大规模扫描，提出更具

普适性的解决方案。 
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